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APT29

Nesse teste, a MITRE assumiu a persona do APT29, 
um grupo de ameaça atribuído ao governo russo e 
que opera pelo menos desde 2008.

Outros nomes: Cozy Bear, The Dukes, YTTRIUM

Presenter
Presentation Notes
Fonte: https://attackevals.mitre.org/APT29/
Cada avaliação da MITRE examina um cenário de ataque diferente no estilo de um grupo adversário do mundo real – desta vez foi APT29.
O APT29 se distingue pelas implementações furtivas e sofisticadas de técnicas por meio de um arsenal de malware personalizado.




© 2020 Trend Micro Inc.3

APT29

Eles atacaram os ambientes dos participantes usando dois cenários. Esses cenários 
foram relatados publicamente para corresponder aos fluxos operacionais e de de 

negócios seguidos pelo grupo APT29.

Presenter
Presentation Notes
Fonte: https://attackevals.mitre.org/APT29/
Uma simulação de um ataque APT é executada, e a solução do fornecedor é avaliada por quais tipos de técnicas ela é capaz de detectar com base na Matriz MITRE ATT&CK.
Os resultados da avaliação descrevem como o(s) produto(s) poderia(m) abordar as técnicas específicas da ATT&CK e serve como um exemplo de como cada fornecedor aborda a detecção de ameaças no contexto do framework.
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Como esta avaliação diferencia

A avaliação MITRE testa como as soluções 
detectam um adversário executando um 
ataque direcionado. Ela não testa a capacidade 
de um produto de bloquear/prevenir malware.

Centrado no adversário vs. Centrado no Malware

Presenter
Presentation Notes
Os testes tradicionais, como o AV-TEST, têm como foco a proteção, enquanto o MITRE atualmente se concentra na detecção após um comprometimento. O MITRE não testa atualmente a capacidade de um produto para bloquear/prevenir, mas apenas analisa a eficácia de um produto na detecção após a ocorrência de um evento.
Também…
Nenhuma outra consideração do produto está incluída na avaliação, por exemplo, ela não avalia: desempenho e falsos positivos, custo de propriedade, integração com outras ferramentas, interface do usuário, políticas de segurança, visão do produto, roadmap e outros fatores que podem ser critérios de seleção importantes para as organizações.
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APT29
Participantes incluíram:

FireEye, Bitdefender, Cybereason, Cycraft, Elastic, F-Secure, 
HanSight, Malwarebytes, ReaQta, e Secureworks

Presenter
Presentation Notes
Fonte: https://attackevals.mitre.org/APT29/
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APT29
A avaliação analisou cada etapa do ataque para ver quais detecções (não a prevenção) foram registradas.

Resultados

Detecção enriquecida usando a
equipe do Trend Micro XDR  

Detectado
Automaticamente Não detectado

Presenter
Presentation Notes
Etapa 1 – Ruptura inicial
Etapa 2 – Coleta e Exfiltração
Etapa 3 – Implantar o Stealth Toolkit
Etapa 4 – Evasão/Descoberta de defesa
Etapa 5 – Persistência
Etapa 6 – Acesso à Credencial
Etapa 7 – Coleta e Exfiltração
Etapa 8 – Movimento Lateral
Etapa 9 – Coleta
Etapa 10 – Execução de Persistência
Etapa 11 – Compromisso Inicial
Etapa 12 – Fortificar Acesso
Etapa 13 – Enumeração Local
Etapa 14 – Elevação
Etapa 15 – Estabelecer a Persistência
Etapa 16 – Movimento Lateral
Etapa 17 – Coleta
Etapa 18 – Exfiltração
Etapa 19 – Limpeza
Etapa 20 – Potencializar a Persistência
Fonte: https://attackevals.mitre.org/APT29/results/trendmicro/
Em nossa primeira participação na avaliação MITRE, temos orgulho de estar entre os principais fornecedores de EDR por nossas taxas de detecção, mostrando um grande equilíbrio de recursos de detecção em toda a cadeia de ataque.
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APT29

No entanto, o desafio é: nenhuma pontuação clara é dada.

Mostramos as detecções que observamos sem fornecer um 
"vencedor". Não há pontuações, classificações ou avaliações. Ao 
invés disso, mostramos como cada fornecedor aborda a defesa 
contra ameaças no contexto do ATT&CK.

"
"

Presenter
Presentation Notes
Fonte: https://attackevals.mitre.org/
Esta avaliação leva em conta vários fatores. Como resultado, existem muitas maneiras diferentes de interpretar e apresentar os resultados, o que pode causar mensagens variadas e confusão nos resultados.
O que é importante observar é que quaisquer que sejam as metodologias que outros fornecedores tenham usado para se classificar, a Trend Micro sempre permanece entre os primeiros resultados.
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Então, quão bem a 
Trend Micro se saiu?
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Nº 1 na detecção geral inicial

Líder
Taxa de detecção de 91% 
com configuração inicial

(em uma média de 78%)

#1 #2 #3

Espera aí… Mas e quanto ao...

#7
86%

#14
76%

#8
84%

91% 90% 89.5%

Presenter
Presentation Notes
Essa avaliação permitiu que os fornecedores fizessem ajustes no produto após uma primeira execução do teste para aumentar suas taxas de detecção em uma nova realização. Os resultados do MITRE mostram os resultados finais após todos os ajustes do produto. Se você considerar o que o produto é capaz de detectar conforme fornecido originalmente, tivemos a melhor cobertura de detecção entre os 21 fornecedores.
Acreditamos que esta é uma boa maneira de analisar os resultados por alguns motivos:
Assim que o teste inicial é feito, os fornecedores avaliam os resultados e, em seguida, podem fazer alterações de configuração de front-end (UX) e back-end (detecção) e o teste é executado novamente. Os ajustes do produto podem variar em importância e podem, ou não, estar imediatamente disponíveis no produto atual dos fornecedores.
É mais fácil se defender e entregar de forma melhor,  uma vez que você sabe o que o invasor fará. No mundo real, os clientes não têm uma segunda chance contra um ataque.
Isso é consistente com a forma como o analista da Forrester, Josh Zelonis, está avaliando os dados. Ele também remove detecções associadas a alterações de configuração como parte de sua análise. Como ele disse em uma postagem recente em seu blog: "Essas avaliações precisam ser para os compradores e, portanto, refletir os ambientes dos compradores. Estou presumindo que esses produtos estão ajustados para a avaliação. Você não pode contornar isso, mas se for necessário um ajuste adicional no meio da avaliação, isso está levando cada vez mais longe de como será a experiência do cliente. ”
Nós também tivemos mudanças de configuração, mas dada nossa alta taxa de detecção geral e o fato de que fornecedores como a Sentinel One tinham mudanças de configuração muito altas, ficamos à frente dos outros.
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Detecções sem alterações de configuração
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Presenter
Presentation Notes
A Trend Micro teve mais de 91% de cobertura de detecção inicial (sem alterações de configuração), ficando em primeiro lugar na primeira execução do teste….
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Detecções após mudanças de configuração
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Presenter
Presentation Notes
e o segundo na segunda execução (com alterações de configuração) entre os 21 fornecedores.

Na avaliação do analista da Forrester, Josh Zelonis, tivemos 85,82% de cobertura, uma vez que elimina apenas o MSSP e as detecções de alterações pós-configuração. Ainda estamos nas 3 primeiras pontuações com esta metodologia.
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• Menor número de detecções perdidas entre todos os fornecedores –
configuração inicial

Principais destaques – Menos detecções perdidas
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Presenter
Presentation Notes
As falhas de detecção são o outro lado da equação de cobertura de detecção. Fomos os melhores contra a concorrência em termos de número de detecções perdidas. Perdemos 12 (nenhuma coluna significa nenhuma detecção para uma das 134 etapas) na configuração inicial e 11 após a configuração do produto (colocação em 2º)
Os fornecedores puderam fazer alterações e serem testados novamente. Muitos melhoraram sua pontuação, mas permanecemos no Top 2 (na vida real, você não tem uma segunda chance de detectar os bandidos).
Ao considerar quais tipos de etapas foram perdidas, a Trend perdeu 9 técnicas de ATT&CK das 50 que foram usadas durante a avaliação, nos classificando em 3º lugar no geral para técnicas de ATT&CK perdidas, atrás apenas de SentinelOne (7) e Elastic (8). CrowdStrike perdeu 19 subetapas no geral, incluindo 19 técnicas. A Microsoft errou 14 subetapas no geral, incluindo 9 técnicas como nós.
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Destaques Principais – Detecções de Técnica Fortes
• Detectou muito bem em técnicas de ataque individuais, que são 

detecções de maior confiança.
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Gama de Detecções de Fornecedores na Técnica – Configuração inicial

CrowdStrike (26)

Microsoft (13)

Presenter
Presentation Notes
O número de técnicas ATT&CK é um bom indicador para aqueles que desafiam o fato de que não somos tão avançados quanto os fornecedores de EDR puro.
Sem alterações de configuração:
Registramos 34, enquanto CrowdStrike e VMware-CarbonBlack tiveram 26 e Microsoft 13.

O teste MITRE ATT&CK tem tudo a ver com as Técnicas …
Existe uma hierarquia natural no valor dos diferentes tipos de detecções.
Uma detecção geral indica que algo foi considerado suspeito, mas não foi atribuído a uma tática ou técnica específica.
Uma detecção na tática significa que a detecção pode ser atribuída a um objetivo tático (por exemplo, acesso a credenciais).
Finalmente, uma detecção na técnica significa que a detecção pode ser atribuída a uma ação adversária específica (por exemplo, dumping de credencial).

Temos uma detecção forte nas técnicas, que é uma medida de detecção melhor. Com a técnica individual MITRE identificada, a tática associada pode ser determinada, pois, normalmente, há apenas um punhado de táticas que se aplicariam a uma técnica específica. Ao comparar os resultados, você pode ver que os fornecedores tiveram detecções táticas mais baixas em geral, demonstrando um reconhecimento geral de onde deveria estar a prioridade.




© 2020 Trend Micro Inc.14

• Volume de alertas gerenciados para 
evitar fadiga de alertas.

• O nível mais baixo de alertas combinado 
com a alta taxa de detecção significa que 
reduzimos o ruído de todas as detecções 
em uma quantidade razoável de alertas.

Destaques principais – Volume de Alertas Gerenciados

Detection Rate Alerts
TrendMicro 91.04% 24
SentinelOne 90.30% 51
Microsoft 89.55% 33
PaloAltoNetworks 89.55% 50
F-Secure 88.06% 38
FireEye 88.06% 54
Elastic 87.31% 46
CrowdStrike 85.82% 22
Symantec 84.33% 21
Secureworks 82.09% 34
…
Cycraft 80.60% 90

Maior taxa de detecção, menor volume 
de alerta – Configuração Inicial

Presenter
Presentation Notes
O baixo nível de alertas (24) aliado a uma alta taxa de detecção significa que não contribuímos para a fadiga de alertas como alguns outros fornecedores. Estamos no primeiro nível novamente para um pequeno número de alertas.
À primeira vista, alguns podem esperar que tenhamos o mesmo número de alertas que detecções. Mas nem todas as detecções têm a mesma relevância e nem tudo deve ter um alerta (lembre-se, essas detecções são para etapas de ataque de baixo nível, não ataques separados.)
Muitos alertas podem levar à fadiga de alertas e aumentar a dificuldade de entender o que é mais importante em meio ao ruído. Existem alguns itens que podem não fazer sentido para alertar.
Se você considerar que, para um dos fornecedores, esse cenário de ataque de APT acionou 90 alertas individuais, que criarão uma quantidade excessiva de itens para um analista de segurança fazer a triagem. Em comparação, a Trend teve menos de um terço dos alertas.
E, mais importante, quando você considera os alertas associados às nossas detecções de alta fidelidade (por exemplo, detecção na técnica), você pode ver que os resultados mostram que a Trend Micro se saiu muito bem em reduzir o ruído de todas as detecções em uma quantidade mínima de alertas. À medida que lançarmos a plataforma XDR em meados de 2020, o disparo de menos e mais alertas acionáveis está no centro de nossa mensagem e valor XDR, e área de foco prioritária.
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• Telemetria = visibilidade. Fornecemos aos analistas de segurança acesso ao tipo e 
profundidade de visibilidade de que precisam ao examinar as atividades detalhadas 
do invasor

Destaques principais – Telemetria forte

Alcance de telemetria coletada dos fornecedores – configuração inicial

Presenter
Presentation Notes
Temos um número elevado de telemetria o que significa visibilidade
Telemetria = Visibilidade. Fornecemos aos analistas de segurança acesso ao tipo e profundidade de visibilidade de que precisam ao examinar as atividades detalhadas do invasor

Também é importante observar que nos saímos bem em telemetria, que dá aos analistas de segurança acesso ao tipo e profundidade de visibilidade de que precisam ao examinar a atividade detalhada do invasor nos ativos.
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• Nossos resultados de cobertura de detecção teriam permanecido fortes sem o serviço 
MDR, embora o serviço fosse capaz de adicionar contexto mais valioso para a detecção.

Destaques principais - Detecções Enriquecidas com MDR

Apenas 6 detecções 
foram exclusivas 
para MSSP (MDR)

Presenter
Presentation Notes
Nossos resultados mostram a força de nossos analistas de MDR. Se um serviço MDR tivesse sido incluído nesta avaliação, você gostaria que ele fornecesse uma boa cobertura, pois demonstra que a equipe é capaz de detectar com base na telemetria coletada.
O que é importante notar, porém, é que os números para a detecção atrasada não significam necessariamente que era a única maneira que uma detecção foi/poderia ser feita: a mesma detecção pode ser identificada por outros meios. Existem sobreposições entre as categorias de detecção.
Por exemplo, na página de resultados MITRE da Trend há um gráfico de barras de detalhamento de subetapas. Neste gráfico, onde há apenas uma barra amarela, essas são as detecções exclusivas do MDR. As barras amarelas empilhadas em cima de outras barras mostram onde ocorreram as sobreposições. (Esta é uma área que muitas vezes é mal compreendida na análise dos fornecedores)
Nossos resultados de cobertura de detecção teriam permanecido fortes sem esse envolvimento humano – aproximadamente 86% de cobertura de detecção e o serviço MDR aumentou para 91%.
Na próxima rodada da avaliação MITRE, a intervenção humana (serviço MDR/MSSP) não fará parte dos parâmetros de teste.
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• A avaliação verifica o comportamento pós-
comprometimento: os fornecedores devem 
configurar os produtos em modo de detecção 
ou “somente alerta”.

• Como resultado, não leva em consideração 
nenhuma medida de detecção rápida e 
automatizada.

• A filosofia da Trend Micro é detectar e bloquear 
automaticamente o máximo possível, para que 
os clientes tenham menos para limpar e resolver

Destaques principais – Detecção Automatizada

10+ passos bloqueados
Em pelo menos 10 etapas 
de ataque direcionado, a 
detecção e a resposta 
automatizadas teriam intervindo, 
interrompendo o ataque com 
uma ação de bloqueio (processo 
de eliminação, quarentena, 
isolamento etc.)

Presenter
Presentation Notes
É importante reconhecer que essa avaliação testa apenas a detecção após um incidente. Como resultado, ele não mede ou contabiliza quaisquer medidas de detecção automatizadas (detecta e bloqueia automaticamente). Isso é significativo para a Trend Micro, pois nossa filosofia é bloquear e prevenir o máximo possível, para que os clientes tenham menos para limpar e mitigar.

Nosso produto não foi originalmente projetado para esse tipo de parâmetro de teste, portanto, em alguns casos, não gravamos uma atividade (temos uma opção apenas de detecção), porque a teríamos bloqueado. Este teste não mostra isso.

A Trend tem recursos de detecção e resposta altamente ajustados e rápidos que teriam identificado e bloqueado automaticamente pelo menos 10 etapas desse ataque direcionado, interrompendo partes do ataque e evitando a necessidade de detecção após o evento.

Da mesma forma, no caso de muitos APTs, provavelmente teria começado com um esforço de engenharia social (por exemplo, e-mail de phishing), que provavelmente teria sido detectado anteriormente por nossa segurança de e-mail. A MITRE não testa no ponto de acesso inicial, portanto, a segurança neste estágio da cadeia de eliminação não é avaliada.
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• A plataforma Trend Micro XDR não fez parte desta 
avaliação

• Correlação e contexto são áreas de foco prioritárias 
para XDR:

– Detecções correlacionadas com base em regras que procuram 
comportamentos diferentes nas camadas de segurança

– Menos alertas acionáveis com maior contexto
– Visibilidade e investigação integrada nas camadas de 

segurança: endpoint, e-mail, servidores & workloads em nuvem 
e rede

Destaques principais – XDR em 2020

Presenter
Presentation Notes
A categoria de prioridade para esta avaliação são as principais detecções (por exemplo, detecção de técnicas conforme discutido acima). A correlação se enquadra na categoria de detecção de modificador, que analisa o que acontece além de uma detecção inicial.
Estamos felizes com nossas principais detecções e vemos uma grande oportunidade de aumentar nossos recursos de correlação com o XDR. Temos investido fortemente nesta área com a plataforma que está disponível desde Julho de 2020.
Visto que nossa plataforma XDR não fez parte dessa avaliação, nem essa avaliação verificou a correlação entre as camadas de segurança – por exemplo, a segurança de e-mail não estava no escopo desta avaliação –, existe um valor de correlação que podemos fornecer aos clientes além do que está representado aqui.
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Referências
• Resultados da avaliação MITRE (APT29):

– https://attackevals.mitre.org/evaluations.html?round=APT29

• Postagens do Blog:
– https://blog.trendmicro.com.br/entendendo-avaliacoes-mitre-com-um-attcked-por-cozy-bear/
– https://blog.trendmicro.com.br/top-dez-mitre/

https://attackevals.mitre.org/evaluations.html?round=APT29
https://blog.trendmicro.com.br/entendendo-avaliacoes-mitre-com-um-attcked-por-cozy-bear/
https://blog.trendmicro.com.br/top-dez-mitre/


Unknown threats detected and stopped over 
time by Trend Micro. Created with real data 
by artist Brendan Dawes. 

Presenter
Presentation Notes
A arte da cibersegurança
Ameaças desconhecidas detectadas e interrompidas ao longo do tempo pela Trend Micro. Criado com dados reais pelo artista Brendan Dawes.
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